
So könnte Ihr Arbeitsumfeld aussehen. 
Einblicke in unsere Firmenzentrale in Mössingen.

Arbeiten bei SIMTEK bietet viele Perspektiven.

IT-Systemadministrator mit Schwerpunkt Cyber Security (m/w/d)
An unserem Standort Mössingen in Baden-Württemberg suchen wir 
einen IT-Systemadministrator mit Schwerpunkt Cyber Security 
(m/w/d) für unsere IT-Abteilung. 

Die SIMTEK AG ist ein Unternehmen der SIMTEK Gruppe. Die SIMTEK 
Gruppe entwickelt, fertigt und vertreibt Hochleistungs-Werkzeuge 
für die spanabhebende Metallbearbeitung wie zum Beispiel 
Mikropräzisionsbohrer, Präzisionsdreher oder Scheibenfräser. Darüber 
hinaus bieten wir für unsere Kunden individuelle Werkzeuglösungen 
an. Die SIMTEK AG ist dabei für die Verwaltung, Steuerung und 
Organisation der Geschäftsabläufe zuständig.

Ihre Aufgaben:
	f Betrieb, Administration und Weiterentwicklung unserer Netzwerk-        	

      und Security-Infrastruktur
	f Überwachung der Netzwerkverfügbarkeit und -performance, 	   	

      Troubleshooting bei Netzwerkstörungen
	f Planung und Umsetzung von Netzwerksegmentierungen und 	         	

      Verwaltung von Standortanbindungen
	f Betrieb und Pflege von Firewall-Regelwerken, IDS/IPS-Systemen 	

      und Endpoint-Security-Lösungen, sowie SIEM/Log-Management 	
      und Incident Response

	f Durchführung von Schwachstellenanalysen und Unterstützung bei 	
      Penetrationstests

	f Verwaltung von VPN, Zertifikaten und MFA
	f Mitarbeit bei der Weiterentwicklung unserer IT-Sicherheits- und  	

      Netzwerkarchitektur
	f Erstellung und Pflege technischer Dokumentationen und 	       	

      Notfallkonzepte

Das bringen Sie mit:
	f Abgeschlossene Ausbildung als Fachinformatiker:in 	       	

      Systemintegration, Studium der Informatik, IT-Security oder 	    	
      vergleichbare Qualifikation

	f Mindestens 3 Jahre Berufserfahrung im Bereich 		     	
      Netzwerkadministration und/oder IT-Security

	f Gute Kenntnisse in TCP/IP, VLAN, Routing/Switching, DNS/DHCP 	
      und VPN

	f Erfahrung mit Firewalls, idealerweise OPNsense oder 	    	
	 vergleichbaren Lösungen	

	f Kenntnisse in Netzwerksegmentierung und WLAN-Sicherheit
	f Grundkenntnisse in ISO 27001, BSI-Grundschutz oder NIS2 sind   	

	 von Vorteil	
	f Erfahrung mit Monitoring- und SIEM-Tools sind wünschenswert
	f Analytische, selbstständige und lösungsorientierte Arbeitsweise
	f Gute Deutsch- und Englischkenntnisse

 
Das bieten wir Ihnen:

	f Unbefristetes Arbeitsverhältnis in Vollzeit
	f Jahresbruttogehalt: 58.500 € bis 64.400 €, abhängig von        	    	

	 Qualifikation und Berufserfahrung
	f Flexible Arbeitszeiten mit Gleitzeitkonto und Möglichkeit zum   	   	

      mobilen Arbeiten
	f Moderne und ergonomisch ausgestattete Arbeitsplätze
	f Zusatzleistungen: Vermögenswirksame Leistungen, Corporate 	

      Benefits und eBike-Leasing
	f Gesundheit: Übernahme der Beiträge für eine 	    	       	

      Zusatzkrankenversicherung

Interesse geweckt?
Dann freuen wir uns auf Ihre Bewerbung mit den vollständigen 
Unterlagen an: jobs@simtek.com 

Ihre Ansprechpartnerin bei Rückfragen:
Frau Ramona Klett
Telefon 07473 9517 - 0

SIMTEK Präzisionswerkzeuge AG   ∙   Christophstrasse 18   ∙   DE-72116 Mössingen   ∙   www.simtek.com


